Datenschutzerklarung

Wir legen groBten Wert auf den Schutz Ihrer Daten. Hier erfahren Sie transparent, wie wir
personenbezogene Daten verarbeiten.
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Praambel

Mit der folgenden Datenschutzerklarung méchten wir Sie dartber aufklaren, welche Arten lhrer
personenbezogenen Daten (nachfolgend auch kurz als ,,Daten® bezeichnet) wir zu welchen Zwecken
und in welchem Umfang verarbeiten. Die Datenschutzerklarung gilt fur alle von uns durchgefihrten
Verarbeitungen personenbezogener Daten, sowohlim Rahmen der Erbringung unserer Leistungen als
auch insbesondere auf unseren Webseiten, in mobilen Applikationen sowie innerhalb externer
Onlineprasenzen, wie z. B. unserer Social-Media-Profile (nachfolgend zusammenfassend bezeichnet
als ,,Onlineangebot®).

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
Stand: 17. Juni 2025

Verantwortlicher

NET 7 AG

Fohrenweg 7

4466 Ormalingen

Vertretungsberechtigte Personen: Sandro Muller
E-Mail-Adresse: sandro.mueller@net?.ch

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer Verarbeitung
zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

e Bestandsdaten.

e« Beschaftigtendaten.

e Zahlungsdaten.

e Standortdaten.

e Kontaktdaten.

¢ Inhaltsdaten.

e Vertragsdaten.

¢ Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.
e Sozialdaten.

e Bewerberdaten.

e Bild- und/ oder Videoaufnahmen.
e Tonaufnahmen.

e Protokolldaten.

e Leistung- und Verhaltensdaten.

e Gehaltsdaten.



Kategorien betroffener Personen

o Leistungsempfanger und Auftraggeber.
e Beschaftigte.

e Interessenten.

¢ Kommunikationspartner.

e Nutzer.

e Bewerber.

e Geschafts- und Vertragspartner.

e Abgebildete Personen.

e Dritte Personen.

Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Erflllung vertraglicher Pflichten.
e Kommunikation.

e SicherheitsmaBnahmen.

e Direktmarketing.

e Buro- und Organisationsverfahren.

e Organisations- und Verwaltungsverfahren.

e Bewerbungsverfahren.

e Feedback.

e Marketing.

e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Begrundung und Durchflihrung von Beschaftigungsverhaltnissen.
e Informationstechnische Infrastruktur.

e Finanz- und Zahlungsmanagement.

« Offentlichkeitsarbeit.

e Absatzforderung.

e Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Kunstliche Intelligenz (Kl).

MaBgebliche Rechtsgrundlagen

MaBgebliche Rechtsgrundlagen nach dem Schweizer Datenschutzgesetz: Wenn Sie sich in der
Schweiz befinden, bearbeiten wir Ihre Daten auf Grundlage des Bundesgesetzes uber den
Datenschutz (kurz ,Schweizer DSG*). Anders als beispielsweise die DSGVO sieht das Schweizer DSG
grundsatzlich nicht vor, dass eine Rechtsgrundlage flr die Bearbeitung der Personendaten genannt
werden muss und die Bearbeitung von Personendaten nach Treu und Glauben durchgeflihrt wird,
rechtmaBig und verhaltnismaBig ist (Art. 6 Abs. 1 und 2 des Schweizer DSG). Zudem werden
Personendaten von uns nur zu einem bestimmten, fur die betroffene Person erkennbaren Zweck
beschafft und nur so bearbeitet, wie es mit diesem Zweck vereinbar ist (Art. 6 Abs. 3 des Schweizer
DSG).

SicherheitsmaBnahmen

Wir treffen nach MaBgabe der gesetzlichen Vorgaben unter Berlicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der



Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und des Ausmafes der
Bedrohung der Rechte und Freiheiten naturlicher Personen geeignete technische und
organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den MaBnahmen gehoren insbesondere die Sicherung der Vertraulichkeit, Integritat und
Verflgbarkeit von Daten durch Kontrolle des physischen und elektronischen Zugangs zu den Daten als
auch des sie betreffenden Zugriffs, der Eingabe, der Weitergabe, der Sicherung der Verfligbarkeit und
ihrer Trennung. Des Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung der Daten
gewahrleisten. Ferner berticksichtigen wir den Schutz personenbezogener Daten bereits bei der
Entwicklung bzw. Auswahl von Hardware, Software sowie Verfahren entsprechend dem Prinzip des
Datenschutzes, durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschlisselungstechnologie (HTTPS): Um die
Daten der Nutzer, die Uber unsere Online-Dienste Ubertragen werden, vor unerlaubten Zugriffen zu
schutzen, setzen wir auf die TLS-/SSL-Verschlusselungstechnologie. Secure Sockets Layer (SSL) und
Transport Layer Security (TLS) sind die Eckpfeiler der sicheren Datenubertragung im Internet. Diese
Technologien verschlisseln die Informationen, die zwischen der Website oder App und dem Browser
des Nutzers (oder zwischen zwei Servern) Ubertragen werden, wodurch die Daten vor unbefugtem
Zugriff geschutzt sind. TLS, als die weiterentwickelte und sicherere Version von SSL, gewahrleistet,
dass alle Datenubertragungen den hochsten Sicherheitsstandards entsprechen. Wenn eine Website
durch ein SSL-/TLS-Zertifikat gesichert ist, wird dies durch die Anzeige von HTTPS in der URL
signalisiert. Dies dient als ein Indikator fur die Nutzer, dass ihre Daten sicher und verschlusselt
Ubertragen werden.

Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor, dass diese an andere
Stellen, Unternehmen, rechtlich selbststandige Organisationseinheiten oder Personen Ubermittelt
beziehungsweise ihnen gegenuber offengelegt werden. Zu den Empfangern dieser Daten kdnnen z. B.
mit IT-Aufgaben beauftragte Dienstleister gehdren oder Anbieter von Diensten und Inhalten, die in
eine Website eingebunden sind. In solchen Fallen beachten wir die gesetzlichen Vorgaben und
schlieBen insbesondere entsprechende Vertrage bzw. Vereinbarungen, die dem Schutz lhrer Daten
dienen, mit den Empfangern lhrer Daten ab.

Internationale Datentransfers

Bekanntgabe von Personendaten ins Ausland: GemaB dem Schweizer DSG geben wir
personenbezogene Daten nur dann ins Ausland bekannt, wenn ein angemessener Schutz der
betroffenen Personen gewahrleistet ist (Art. 16 Schweizer DSG). Sofern der Bundesrat keinen
angemessenen Schutz festgestellt hat

(Liste: https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung-

staaten.html), ergreifen wir alternative SicherheitsmaBnahmen.

Fur Datenubermittlungen in die USA stutzen wir uns vorrangig auf das Data Privacy Framework (DPF),
welches durch einen Angemessenheitsbeschluss der Schweiz vom 07.06.2024 als sicherer
Rechtsrahmen anerkannt wurde. Zusatzlich haben wir mit den jeweiligen Anbietern
Standarddatenschutzklauseln abgeschlossen, die von der Eidgendssischen Datenschutz- und



Offentlichkeitsbeauftragten (EDOB) genehmigt wurden und vertragliche Verpflichtungen zum Schutz
Ihrer Daten festlegen.

Diese zweifache Absicherung gewahrleistet einen umfassenden Schutz Ihrer Daten: Das DPF bildet
die priméare Schutzebene, wahrend die Standarddatenschutzklauseln als zusatzliche Sicherheit
dienen. Sollten sich Anderungen im Rahmen des DPF ergeben, greifen die
Standarddatenschutzklauseln als zuverlassige Riuckfalloption ein. So stellen wir sicher, dass lhre
Daten auch bei etwaigen politischen oder rechtlichen Veranderungen stets angemessen geschutzt
bleiben.

Bei den einzelnen Diensteanbietern informieren wir Sie dartiber, ob sie nach dem DPF zertifiziert sind
und ob Standarddatenschutzklauseln vorliegen. Die Liste der zertifizierten Unternehmen sowie
weitere Informationen zum DPF finden Sie auf der Website des US-Handelsministeriums

unter https://www.dataprivacyframework.gov/ (in englischer Sprache).

Fur Datenubermittlungen in andere Drittlander gelten entsprechende SicherheitsmaBnahmen,
einschlieBlich internationaler Vertrage, spezifischer Garantien, von der EDOB genehmigter
Standarddatenschutzklauseln oder von der EDOB oder einer zusténdigen Datenschutzbehérde eines
anderen Landes vorab anerkannter unternehmensinterner Datenschutzvorschriften.

Allgemeine Informationen zur Datenspeicherung und Loschung

Wir loschen personenbezogene Daten, die wir verarbeiten, gemaB den gesetzlichen Bestimmungen,
sobald die zugrundeliegenden Einwilligungen widerrufen werden oder keine weiteren rechtlichen
Grundlagen fur die Verarbeitung bestehen. Dies betrifft Falle, in denen der urspringliche
Verarbeitungszweck entfallt oder die Daten nicht mehr bendtigt werden. Ausnahmen von dieser
Regelung bestehen, wenn gesetzliche Pflichten oder besondere Interessen eine langere
Aufbewahrung oder Archivierung der Daten erfordern.

Insbesondere mussen Daten, die aus handels- oder steuerrechtlichen Grinden aufbewahrt werden
mussen oder deren Speicherung notwendig ist zur Rechtsverfolgung oder zum Schutz der Rechte
anderer naturlicher oder juristischer Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur Aufbewahrung und Loéschung
von Daten, die speziell fur bestimmte Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines Datumes, ist stets die
langste Frist maBgeblich.

Beginnt eine Frist nicht ausdrucklich zu einem bestimmten Datum und betragt sie mindestens ein
Jahr, so startet sie automatisch am Ende des Kalenderjahres, in dem das fristauslésende Ereignis
eingetreten ist. Im Fall laufender Vertragsverhaltnisse, in deren Rahmen Daten gespeichert werden, ist
das fristauslosende Ereignis der Zeitpunkt des Wirksamwerdens der Kiindigung oder sonstige
Beendigung des Rechtsverhaltnisses.

Daten, die nicht mehr flr den ursprunglich vorgesehenen Zweck, sondern aufgrund gesetzlicher
Vorgaben oder anderer Grunde aufbewahrt werden, verarbeiten wir ausschlieBlich zu den Grunden,
die ihre Aufbewahrung rechtfertigen.



Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gelten flr die
Aufbewahrung und Archivierung nach dem Schweizer Recht:

o 10 Jahre — Aufbewahrungsfrist fir BUcher und Aufzeichnungen, Jahresabschlisse,
Inventare, Lageberichte, Eroffnungsbilanzen, Buchungsbelege und Rechnungen sowie
alle erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen (Art.
958f des Schweizerischen Obligationenrechts (OR)).

o 10 Jahre —Daten, die zur Berlcksichtigung potenzieller Schadenersatzanspriche oder
ahnlicher vertraglicher Anspriche und Rechte notwendig sind, sowie flr die
Bearbeitung damit verbundener Anfragen, basierend auf friheren
Geschaftserfahrungen und den Ublichen Branchenpraktiken, werden fur den Zeitraum
der gesetzlichen Verjahrungsfrist von zehn Jahren gespeichert, es sei denn, eine klrzere
Frist von flnf Jahren ist maBgeblich, die in bestimmten Fallen einschlagigist (Art. 127,
130 OR). Mit Ablauf von funf Jahren verjahren die Forderungen fur Miet-, Pacht- und
Kapitalzinse sowie andere periodische Leistungen, aus Lieferung von Lebensmitteln, fur
Bekostigung und fur Wirtsschulden, sowie aus Handwerksarbeit, Kleinverkauf von
Waren, arztlicher Besorgung, Berufsarbeiten von Anwalten, Rechtsagenten,
Prokuratoren und Notaren und aus dem Arbeitsverhaltnis von Arbeitnehmern (Art. 128
OR).

Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z. B. Kunden und Interessenten
(zusammenfassend als ,Vertragspartner® bezeichnet), im Rahmen von vertraglichen und
vergleichbaren Rechtsverhaltnissen sowie damit verbundenen MaBnahmen und im Hinblick auf die
Kommunikation mit den Vertragspartnern (oder vorvertraglich), etwa zur Beantwortung von Anfragen.

Wirverwenden diese Daten, um unsere vertraglichen Verpflichtungen zu erfiillen. Dazu gehoren
insbesondere die Pflichten zur Erbringung der vereinbarten Leistungen, etwaige
Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und sonstigen Leistungsstdérungen.
Daruber hinaus verwenden wir die Daten zur Wahrung unserer Rechte und zum Zwecke der mit diesen
Pflichten verbundenen Verwaltungsaufgaben sowie der Unternehmensorganisation. Zudem
verarbeiten wir die Daten auf Grundlage unserer berechtigten Interessen sowohl an einer
ordnungsgemalen und betriebswirtschaftlichen Geschaftsfiuhrung als auch an
SicherheitsmaBnahmen zum Schutz unserer Vertragspartner und unseres Geschaftsbetriebs vor
Missbrauch, Gefahrdung ihrer Daten, Geheimnisse, Informationen und Rechte (z. B. zur Beteiligung
von Telekommunikations-, Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken,
Steuer- und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehdrden). Im Rahmen des geltenden
Rechts geben wir die Daten von Vertragspartnern nur insoweit an Dritte weiter, als dies fur die
vorgenannten Zwecke oder zur Erfiillung gesetzlicher Pflichten erforderlich ist. Uber weitere Formen
der Verarbeitung, etwa zu Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den Vertragspartnern vor oder
im Rahmen der Datenerhebung, z. B. in Onlineformularen, durch besondere Kennzeichnung (z. B.
Farben) bzw. Symbole (z. B. Sternchen o. A.), oder persénlich mit.



Wir l6schen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und vergleichbarer Pflichten, d. h.
grundsatzlich nach vier Jahren, es sei denn, dass die Daten in einem Kundenkonto gespeichert

werden, z. B., solange sie aus gesetzlichen Grinden der Archivierung aufbewahrt werden mussen

(etwa fur Steuerzwecke im Regelfall zehn Jahre). Daten, die uns im Rahmen eines Auftrags durch den

Vertragspartner offengelegt wurden, ldschen wir entsprechend den Vorgaben und grundsatzlich nach
Ende des Auftrags.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten (z. B. Bankverbindungen,
Rechnungen, Zahlungshistorie); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern). Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie).

Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten. Geschafts- und
Vertragspartner.

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfullung vertraglicher
Pflichten; Kommunikation; Buro- und Organisationsverfahren; Organisations- und
Verwaltungsverfahren. Geschaftsprozesse und betriebswirtschaftliche Verfahren.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Léschung®

Rechtsgrundlagen: Vertragserflllung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO). Berechtigte Interessen (Art.
6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

IT-Dienstleistungen: Wir verarbeiten die Daten unserer Kunden sowie Auftraggeber, um ihnen
die Planung, Implementierung sowie den Support von IT-Lésungen und damit verbundenen
Dienstleistungen zu ermoglichen. Die erforderlichen Angaben sind als solche im Rahmen des
Auftrags-, Projekt- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen die
zur Leistungserbringung und Abrechnung benotigten Angaben sowie Kontaktinformationen,
um etwaige Rucksprachen halten zu kdnnen. Soweit wir Zugang zu Informationen der
Endkunden, Mitarbeitern oder anderer Personen erhalten, verarbeiten wir diese im Einklang mit
den gesetzlichen und vertraglichen Vorgaben.

Zu den Verarbeitungsprozessen zahlen unter anderem die Projektverwaltung und -
dokumentation, welche alle Phasen von der initialen Anforderungsanalyse bis zum Abschluss
des Projekts umfassen. Dies beinhaltet das Erstellen und Verwalten von Projektzeitplanen,
Budgets sowie Ressourcenallokationen. Die Datenverarbeitung unterstltzt auch das Change
Management, bei dem Anderungen im Projektablauf dokumentiert und nachverfolgt werden,
um Compliance und Transparenz zu gewahrleisten.

Ein weiterer Prozess ist das Kundenbeziehungsmanagement (CRM), welches die Aufzeichnung
und Analyse von Kundeninteraktionen und -feedback beinhaltet, um die
Dienstleistungsqualitat zu verbessern und individuelle Kundenbedurfnisse effizient zu
adressieren. Zusatzlich umfasst der Verarbeitungsprozess die technische Unterstitzung und
das Trouble-Shooting, welches die Erfassung und Bearbeitung von Supportanfragen,
Fehlerbehebungen und regelmaBige Wartungen einschlieft.



Ferner werden Reporting und die Leistungsanalyse durchgefuhrt, wodurch
Leistungskennzahlen erfasst und ausgewertet werden, um die Effektivitat der erbrachten IT-
Loésungen zu bewerten und kontinuierlich zu optimieren. All diese Prozesse sind darauf
ausgerichtet, eine hohe Kundenzufriedenheit und die Einhaltung aller relevanten Vorgaben zu
gewahrleisten; Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Geschaftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern — darunter Kunden, Klienten
oder in speziellen Fallen Mandanten, Patienten oder Geschaftspartner sowie weitere Dritte —werden
im Rahmen vertraglicher sowie vergleichbarer Rechtsverhaltnisse und vorvertraglicher MaBnahmen
wie der Anbahnung von Geschaftsbeziehungen verarbeitet. Diese Datenverarbeitung unterstitzt und
erleichtert betriebswirtschaftliche Ablaufe in Bereichen wie Kundenmanagement, Vertrieb,
Zahlungsverkehr, Buchhaltung und Projektmanagement.

Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erfullen und betriebliche Prozesse
effizient zu gestalten. Hierzu gehort die Abwicklung von Geschaftstransaktionen, das Management
von Kundenbeziehungen, die Optimierung von Vertriebsstrategien sowie die Gewahrleistung interner
Rechnungs- und Finanzprozesse. Zusatzlich unterstitzen die Daten die Wahrung der Rechte des
Verantwortlichen und férdern Verwaltungsaufgaben sowie die Organisation des Unternehmens.

Personenbezogene Daten kénnen an Dritte weitergegeben werden, sofern dies zur Erflllung der
genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist. Nach Ablauf gesetzlicher
Aufbewahrungsfristen oder wenn der Zweck der Verarbeitung entfallt, werden die Daten geloscht.
Dies umfasst auch Daten, die aufgrund von steuerrechtlichen und gesetzlichen Nachweispflichten
langer gespeichert werden mussen.

o Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten (z. B. Bankverbindungen,
Rechnungen, Zahlungshistorie); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie
die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie);
Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.);
Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Beschaftigtendaten (Informationen zu
Mitarbeitern und anderen Personen in einem Beschaftigungsverhaltnis).

« Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten;
Kommunikationspartner; Geschafts- und Vertragspartner; Dritte Personen. Beschaftigte (z. B.
Angestellte, Bewerber, Aushilfskrafte und sonstige Mitarbeiter).

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erfullung vertraglicher
Pflichten; Blro- und Organisationsverfahren; Geschaftsprozesse und betriebswirtschaftliche



Verfahren; Kommunikation; Finanz- und Zahlungsmanagement; Informationstechnische
Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)); Marketing. Absatzforderung.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,Allgemeine
Informationen zur Datenspeicherung und Loschung*.

Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Rechtliche Verpflichtung (Art.
6 Abs. 1 S. 1 lit. c) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kontaktverwaltung und Kontaktpflege: Verfahren, die im Rahmen der Organisation, Pflege
und Sicherung von Kontaktinformationen erforderlich sind (z. B. die Einrichtung und Wartung
einer zentralen Kontaktdatenbank, regelmaBige Aktualisierungen der Kontaktinformationen,
Uberwachung der Datenintegritat, Implementierung von DatenschutzmaBnahmen,
Sicherstellung der Zugriffskontrollen, Durchfuhrung von Backups und Wiederherstellungen der
Kontaktdaten, Schulung von Mitarbeitern im effektiven Umgang mit Kontaktmanagement-
Software, regelmaBige Uberpriifung der Kommunikationshistorie und Anpassung der
Kontaktstrategien); Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Allgemeiner Zahlungsverkehr: Verfahren, die bei der Durchfihrung von Zahlungsvorgangen,
der Uberwachung von Bankkonten und der Kontrolle von Zahlungsstromen erforderlich sind
(z. B. Erstellung und Priifung von Uberweisungen, Abwicklung des Lastschriftverkehrs,
Kontrolle von Kontoausziigen, Uberwachung von Zahlungseingangen und -ausgéngen,
Rucklastschriftmanagement, Kontenabstimmung, Cash-

Management); Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung: Verfahren, die bei der
Erfassung, Bearbeitung und Kontrolle von Geschaftsvorgangen im Bereich der Kreditoren- und
Debitorenbuchhaltung erforderlich sind (z. B. Erstellung und Prifung von eingehenden und
ausgehenden Rechnungen, Uberwachung und Verwaltung von offenen Posten, Durchfiihrung
des Zahlungsverkehrs, Abwicklung des Mahnwesens, Kontenabstimmung im Rahmen von
Forderungen und Verbindlichkeiten, Kreditorenbuchhaltung und

Debitorenbuchhaltung); Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Finanzbuchhaltung und Steuern: Verfahren, die bei der Erfassung, Verwaltung und Kontrolle
von finanzrelevanten Geschaftsvorfallen sowie bei der Berechnung, Meldung und Zahlung von
Steuern erforderlich sind (z. B. Kontierung und Verbuchung von Geschaftsvorfallen, Erstellung
von Quartals- und Jahresabschlussen, Durchfihrung des Zahlungsverkehrs, Abwicklung des
Mahnwesens, Kontenabstimmung, steuerliche Beratung, Erstellung und Einreichung von
Steuererklarungen, Abwicklung des Steuerwesens); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs.
1S. 1lit. c) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).



Einkauf: Verfahren, die bei der Beschaffung von Waren, Rohstoffen oder Dienstleistungen
erforderlich sind (z. B. Lieferantenauswahl und -bewertung, Preisverhandlungen,
Auftragserteilung und -iiberwachung, Uberpriifung und Kontrolle von Lieferungen,
Rechnungsprufung, Verwaltung von Bestellungen, Lagermanagement, Erstellung und Pflege
von Einkaufsrichtlinien); Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Vertrieb: Verfahren, die bei der Planung, Durchfihrung und Kontrolle von MaBnahmen zur
Vermarktung und zum Verkauf von Produkten oder Dienstleistungen erforderlich sind (z. B.
Kundenakquise, Angebotserstellung und -verfolgung, Auftragsabwicklung, Kundenberatung
und -betreuung, Verkaufsforderung, Produktschulungen, Vertriebscontrolling und -analyse,
Management von Vertriebskanalen); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Im Rahmen der Geschiftstatigkeit eingesetzte Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen Vorgaben
zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von Drittanbietern (kurz ,Dienste*).
Deren Nutzung beruht auf unseren Interessen an einer ordnungsgemaBen, rechtmaBigen und

wirtschaftlichen Fihrung unseres Geschéaftsbetriebs und unserer internen Organisation.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten (z. B. Bankverbindungen,
Rechnungen, Zahlungshistorie); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie
die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie).

Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten. Geschafts- und
Vertragspartner.

Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erflllung vertraglicher
Pflichten; Blro- und Organisationsverfahren. Geschaftsprozesse und betriebswirtschaftliche
Verfahren.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,Allgemeine
Informationen zur Datenspeicherung und Léschung®.

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Bereitstellung des Onlineangebots und Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfigung stellen zu
konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die notwendig ist, um die

Inhalte und Funktionen unserer Online-Dienste an den Browser oder das Endgerat der Nutzer zu

Ubermitteln.

Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z.



B. IP-Adressen, Zeitangaben, ldentifikationsnummern, beteiligte Personen). Protokolldaten
(z. B. Logfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).

 Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von Informationssystemen
und technischen Geraten (Computer, Server etc.)).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Loschung*.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

« Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Flr die Bereitstellung unseres
Onlineangebotes nutzen wir Speicherplatz, Rechenkapazitat und Software, die wir von einem
entsprechenden Serveranbieter (auch ,Webhoster” genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Einsatz von Cookies

Unter dem Begriff ,,Cookies® werden Funktionen, die Informationen auf Endgeraten der Nutzer
speichern und aus ihnen auslesen, verstanden. Cookies kdnnen ferner in Bezug auf unterschiedliche
Anliegen Einsatz finden, etwa zu Zwecken der Funktionsfahigkeit, der Sicherheit und des Komforts von
Onlineangeboten sowie der Erstellung von Analysen der Besucherstrome. Wir verwenden Cookies
gemaB den gesetzlichen Vorschriften. Dazu holen wir, wenn erforderlich, vorab die Zustimmung der
Nutzer ein. Ist eine Zustimmung nicht notwendig, setzen wir auf unsere berechtigten Interessen. Dies
gilt, wenn das Speichern und Auslesen von Informationen unerlasslich ist, um ausdrucklich
angeforderte Inhalte und Funktionen bereitstellen zu kdnnen. Dazu zahlen etwa die Speicherung von
Einstellungen sowie die Sicherstellung der Funktionalitat und Sicherheit unseres Onlineangebots. Die
Einwilligung kann jederzeit widerrufen werden. Wir informieren klar uber deren Umfang und welche
Cookies genutzt werden.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Ob wir personenbezogene Daten mithilfe
von Cookies verarbeiten, hangt von einer Einwilligung ab. Liegt eine Einwilligung vor, dient sie als
Rechtsgrundlage. Ohne Einwilligung stltzen wir uns auf unsere berechtigten Interessen, die
vorstehend in diesem Abschnitt und im Kontext der jeweiligen Dienste und Verfahren erlautert sind.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten von Cookies
unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungscookies): Temporare Cookies werden
spatestens geldscht, nachdem ein Nutzer ein Onlineangebot verlassen und sein Endgerat (z. B.
Browser oder mobile Applikation) geschlossen hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlieBen des Endgerats
gespeichert. So konnen beispielsweise der Log-in-Status gespeichert und bevorzugte Inhalte
direkt angezeigt werden, wenn der Nutzer eine Website erneut besucht. Ebenso kénnen die
mithilfe von Cookies erhobenen Nutzerdaten zur Reichweitenmessung Verwendung finden.



Sofern wir Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies mitteilen
(z. B.im Rahmen der Einholung der Einwilligung), sollten sie davon ausgehen, dass diese
permanent sind und die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer kdnnen die von ihnen

abgegebenen Einwilligungen jederzeit widerrufen und zudem einen Widerspruch gegen die

Verarbeitung entsprechend den gesetzlichen Vorgaben, auch mittels der Privatsphare-Einstellungen
ihres Browsers, erklaren.

Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon oder via soziale

Medien) sowie im Rahmen bestehender Nutzer- und Geschaftsbeziehungen werden die Angaben der

anfragenden Personen verarbeitet, soweit dies zur Beantwortung der Kontaktanfragen und etwaiger
angefragter MaBnahmen erforderlich ist.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage
sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, ldentifikationsnummern, beteiligte Personen).

Betroffene Personen: Kommunikationspartner.

Zwecke der Verarbeitung: Kommunikation; Organisations- und Verwaltungsverfahren;
Feedback (z. B. Sammeln von Feedback via Online-Formular). Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Léschung®

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO). Vertragserfullung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kontaktformular: Bei Kontaktaufnahme uber unser Kontaktformular, per E-Mail oder anderen
Kommunikationswegen, verarbeiten wir die uns GUbermittelten personenbezogenen Daten zur
Beantwortung und Bearbeitung des jeweiligen Anliegens. Dies umfasstin der Regel Angaben
wie Name, Kontaktinformationen und gegebenenfalls weitere Informationen, die uns mitgeteilt
werden und zur angemessenen Bearbeitung erforderlich sind. Wir nutzen diese Daten
ausschlieBlich fur den angegebenen Zweck der Kontaktaufnahme und



Kommunikation; Rechtsgrundlagen: Vertragserflullung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum, die nachfolgenden
Hinweise zur Funktionsfahigkeit der Messenger, zur Verschlusselung, zur Nutzung der Metadaten der
Kommunikation und zu lhren Widerspruchsmoglichkeiten zu beachten.

Sie kdnnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail, kontaktieren. Bitte nutzen
Sie die Ihnen mitgeteilten Kontaktmaoglichkeiten oder die innerhalb unseres Onlineangebotes
angegebenen Kontaktmaglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlusselung von Inhalten (d. h., der Inhalt Ihrer Nachricht und
Anhange) weisen wir darauf hin, dass die Kommunikationsinhalte (d. h., der Inhalt der Nachricht und
angehangte Bilder) von Ende zu Ende verschlusselt werden. Das bedeutet, dass der Inhalt der
Nachrichten nicht einsehbar ist, nicht einmal durch die Messenger-Anbieter selbst. Sie sollten immer
eine aktuelle Version der Messenger mit aktivierter Verschliusselung nutzen, damit die
Verschlusselung der Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zuséatzlich darauf hin, dass die Anbieter der
Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen kénnen, dass und wann
Kommunikationspartner mit uns kommunizieren sowie technische Informationen zum verwendeten
Gerat der Kommunikationspartner und je nach Einstellungen ihres Gerates auch
Standortinformationen (sogenannte Metadaten) verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der Kommunikation mit
ihnen via Messenger um eine Erlaubnis bitten, ist die Rechtsgrundlage unserer Verarbeitung ihrer
Daten deren Einwilligung. Im Ubrigen, falls wir nicht um eine Einwilligung bitten und sie z. B. von sich
aus Kontakt mit uns aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern
sowie im Rahmen der Vertragsanbahnung als eine vertragliche MaBnahme und im Fall anderer
Interessenten und Kommunikationspartner auf Grundlage unserer berechtigten Interessen an einer
schnellen und effizienten Kommunikation und Erfullung der Bedurfnisse unser
Kommunikationspartner an der Kommunikation via Messenger. Ferner weisen wir Sie darauf hin, dass
wir die uns mitgeteilten Kontaktdaten ohne lhre Einwilligung nicht erstmalig an die Messenger
ubermitteln.

Widerruf, Widerspruch und Léschung: Sie kdnnen jederzeit eine erteilte Einwilligung widerrufen und
der Kommunikation mit uns via Messenger jederzeit widersprechen. Im Fall der Kommunikation via
Messenger loschen wir die Nachrichten entsprechend unseren generellen Loschrichtlinien (d. h. z. B.,
wie oben beschrieben, nach Ende vertraglicher Beziehungen, im Kontext von Archivierungsvorgaben
etc.) und sonst, sobald wir davon ausgehen konnen, etwaige Ausklnfte der Kommunikationspartner
beantwortet zu haben, wenn kein Rlickbezug auf eine vorhergehende Konversation zu erwarten ist und
der Loschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Um lhre Sicherheit zu gewahrleisten,
bitten wir um Verstandnis, dass wir aus bestimmten Grinden Anfragen Uber Messenger
moglicherweise nicht beantworten kdnnen. Dies betrifft Situationen, in denen etwa Vertragsdetails
besonders vertraulich behandelt werden mussen oder eine Antwort Uber Messenger den formellen



Anforderungen nicht entspricht. In diesen Fallen empfehlen wir Ilhnen, auf geeignetere
Kommunikationskanale zurickzugreifen.

¢ Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie
die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

o Betroffene Personen: Kommunikationspartner.
e Zwecke der Verarbeitung: Kommunikation. Direktmarketing (z. B. per E-Mail oder postalisch).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Léschung®

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1
S. 1lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Microsoft Teams: Chat, Audio- und Videokonferenzen, Dateifreigabe, Integration mit Office
365-Anwendungen, Echtzeit-Zusammenarbeit an Dokumenten, Kalenderfunktionen,
Aufgabenverwaltung, Bildschirmfreigabe, optionale Aufzeichnung; Dienstanbieter: Microsoft
Irland Operations Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.microsoft.com/de-de/microsoft-

365; Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement,

Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-

Protection-Addendum-DPA), Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-
Protection-Addendum-DPA).

¢ WhatsApp: Textnachrichten, Sprach- und Videoanrufe, Versenden von Bildern, Videos und
Dokumenten, Gruppenchat-Funktion, Ende-zu-Ende-Verschlusselung flr erhdhte
Sicherheit; Dienstanbieter: WhatsApp Ireland Limited, Merrion Road, Dublin 4, D04 X2K5,
Irland.; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.whatsapp.com/; Datenschutzerklarung: https://www.whatsa

pp.com/legal. Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Data Privacy
Framework (DPF).

Kiinstliche Intelligenz (KI)

Wir setzen Kinstliche Intelligenz (KI) ein, wobei personenbezogene Daten verarbeitet werden. Die
spezifischen Zwecke und unser Interesse am Einsatz der Kl werden nachfolgend genannt. Unter Kl



verstehen wir entsprechend dem Begriff eines ,,KI-Systems* gemaB Artikel 3 Nr. 1 der KI-Verordnung
ein maschinengestutztes System, das flr einen in wechselndem MaBe autonomen Betrieb ausgelegt
ist, nach seiner Einfuhrung anpassungsfahig sein kann und aus den erhaltenen Eingaben Ergebnisse
wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen hervorbringt, die physische oder
virtuelle Umgebungen beeinflussen konnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben eingesetzt. Diese
umfassen sowohl spezifische Regelungen fur Kinstliche Intelligenz als auch Datenschutzvorgaben.
Dabei halten wir insbesondere die Prinzipien der RechtmaBigkeit, Transparenz, Fairness,
menschlichen Kontrolle, Zweckbindung, Datenminimierung und Integritat sowie Vertraulichkeit ein.
Wir stellen sicher, dass die Verarbeitung personenbezogener Daten stets auf einer rechtlichen
Grundlage erfolgt. Dies kann entweder die Einwilligung der betroffenen Personen oder eine
gesetzliche Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend ,,KI-Anbieter®) sorgfaltig
aus. Entsprechend unseren gesetzlichen Pflichten stellen wir sicher, dass die KI-Anbieter die
geltenden Bestimmungen einhalten. Ebenso beachten wir die uns obliegenden Pflichten bei Nutzung
oder Betrieb der bezogenen Kl-Leistungen. Die Verarbeitung personenbezogener Daten durch uns und
die KI-Anbieter erfolgt ausschlieBlich auf Grundlage einer Einwilligung oder gesetzlichen
Berechtigung. Dabei legen wir besonderen Wert auf Transparenz, Fairness und die Wahrung der
menschlichen Kontrolle Uber Kl-gestlitzte Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste technische sowie
organisatorische MaBnahmen. Diese gewahrleisten die Integritdt und Vertraulichkeit der verarbeiteten
Daten und minimieren potenzielle Risiken. Durch regelméaBige Uberpriifungen der Kl-Anbieter und
ihrer Leistungen stellen wir die fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards
sicher.

o Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage
sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung). Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen).

o Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten). Dritte
Personen.

o Zwecke der Verarbeitung: Kinstliche Intelligenz (KI).

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt ,Allgemeine
Informationen zur Datenspeicherung und Léschung®

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, naturliche Sprache und mitihr
verbundene Eingaben sowie Daten zu verstehen und zu generieren, Informationen zu
analysieren und Vorhersagen zu treffen (,,KI d. h. ,,Kinstliche Intelligenz®, ist im jeweils
geltenden rechtlichen Sinne des Begriffs zu verstehen); Dienstanbieter: OpenAl Ireland Ltd,



117-126 Sheriff Street Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://openai.com/de-
DE/chatgpt/overview/; Datenschutzerklarung: https://openai.com/de-DE/policies/privacy-
policy/. Widerspruchsmoglichkeit (Opt-

Out): https://privacy.openai.com/policies?modal=select-subject.

e Google Gemini: Kl-gestutztes System, das entwickelt wurde, um fortschrittliche Sprach- und
Bildverarbeitungsfunktionen bereitzustellen. Es nutzt maschinelles Lernen, um naturliche
Sprache zu verstehen, zu generieren und Bilder zu analysieren, und bietet damit vielseitige
Anwendungsmaglichkeiten in verschiedenen Bereichen; Dienstanbieter: Google Cloud EMEA
Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f)

DSGVO); Website: https://cloud.google.com/; Datenschutzerklarung: https://policies.google.
com/privacy; Auftragsverarbeitungsvertrag: https://business.safety.google/processorterms/?
hl=de. Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/processorterms/?hl=de), Data

Privacy Framework (DPF), Standardvertragsklauseln
(https://business.safety.google/processorterms/?hl=de).

Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet als
»Konferenzplattformen®) zu Zwecken der Durchfihrung von Video- und Audio-Konferenzen,
Webinaren und sonstigen Arten von Video und Audio-Meetings (nachfolgend zusammenfassend
bezeichnet als ,,Konferenz“) ein. Bei der Auswahl der Konferenzplattformen und ihrer Leistungen
beachten wir die gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an einer Konferenz
verarbeiten die Konferenzplattformen die im Folgenden genannten personenbezogene Daten der
Teilnehmer. Der Umfang der Verarbeitung hangt zum einen davon ab, welche Daten im Rahmen einer
konkreten Konferenz gefordert werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche
optionalen Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur Durchfuhrung
der Konferenz, kdnnen die Daten der Teilnehmer durch die Konferenzplattformen ebenfalls zu
Sicherheitszwecken oder Serviceoptimierung verarbeitet werden. Zu den verarbeiteten Daten gehoren
Daten zur Person (Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur beruflichen
Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den Endgeraten der Teilnehmer,
deren Betriebssystem, dem Browser und dessen technischen und sprachlichen Einstellungen,
Informationen zu den inhaltlichen Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio-
und Videodaten, als auch die Nutzung anderer zur Verfligung stehender Funktionen (z. B. Umfragen).
Inhalte der Kommunikationen werden in dem durch die Konferenzanbieter technisch bereitgestellten
Umfang verschlusselt. Wenn die Teilnehmer bei den Konferenzplattformen als Benutzer registriert
sind, dann konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B. von Umfragen)
sowie Video- oder Audioaufnahmen protokolliert werden, wird dies den Teilnehmern im Vorwege
transparent mitgeteilt und sie werden — soweit erforderlich — um eine Zustimmung gebeten.



DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der Verarbeitung lhrer
Daten durch die Konferenzplattformen deren Datenschutzhinweise und wahlen im Rahmen der
Einstellungen der Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner flr die Dauer einer Videokonferenz fur den Daten-
und Persdnlichkeitsschutz im Hintergrund lhrer Aufnahme (z. B. durch Hinweise an Mitbewohner,
AbschlieBen von Turen und Nutzung, soweit technisch moéglich, der Funktion zur
Unkenntlichmachung des Hintergrunds). Links zu den Konferenzr@umen sowie Zugangsdaten, durfen
nicht an unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir die Daten der
Nutzer verarbeiten und die Nutzer um deren Einwilligung in den Einsatz der Konferenzplattformen
oder bestimmter Funktionen bitten (z. B. Einverstandnis mit einer Aufzeichnung von Konferenzen), ist
die Rechtsgrundlage der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von
Aufarbeitung von Gesprachsergebnissen, etc.). Im Ubrigen werden die Daten der Nutzer auf
Grundlage unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation mit
unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage
sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen); Bild- und/ oder Videoaufnahmen (z. B. Fotografien
oder Videoaufnahmen einer Person); Tonaufnahmen. Protokolldaten (z. B. Logfiles betreffend
Logins oder den Abruf von Daten oder Zugriffszeiten.).

+ Betroffene Personen: Kommunikationspartner; Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Abgebildete Personen.

o Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und Erflllung vertraglicher
Pflichten; Kommunikation. Blro- und Organisationsverfahren.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Léschung®.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Microsoft Teams: Audio- und Videokonferenzen, Chat, Dateifreigabe, Integration mit Office
365-Anwendungen, Echtzeit-Zusammenarbeit an Dokumenten, Kalenderfunktionen,
Aufgabenverwaltung, Bildschirmfreigabe, optionale Aufzeichnung; Dienstanbieter: Microsoft
Irland Operations Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, D18 P521, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO); Website: https://www.microsoft.com/de-de/microsoft-
teams/; Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement,
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter. Grundlage




Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-

Protection-Addendum-DPA), Data Privacy Framework (DPF), Standardvertragsklauseln

(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-
Protection-Addendum-DPA).

Cloud-Dienste

Wir nutzen Uber das Internet zugangliche und auf den Servern ihrer Anbieter ausgefuhrte
Softwaredienste (sogenannte ,,Cloud-Dienste®, auch bezeichnet als ,,Software as a Service“) flr die
Speicherung und Verwaltung von Inhalten (z. B. Dokumentenspeicherung und -verwaltung, Austausch
von Dokumenten, Inhalten und Informationen mit bestimmten Empfangern oder Veroffentlichung von
Inhalten und Informationen).

In diesem Rahmen kénnen personenbezogenen Daten verarbeitet und auf den Servern der Anbieter
gespeichert werden, soweit diese Bestandteil von Kommunikationsvorgangen mit uns sind oder von
uns sonst, wie im Rahmen dieser Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen
Daten kénnen insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-Dienste
verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu Sicherheitszwecken und zur
Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fuir andere Nutzer oder 6ffentlich zugangliche Webseiten
Formulare o.a. Dokumente und Inhalte bereitstellen, konnen die Anbieter Cookies auf den Geraten
der Nutzer fur Zwecke der Webanalyse oder, um sich Einstellungen der Nutzer (z. B. im Fall der
Mediensteuerung) zu merken, speichern.

o Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage
sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung). Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen).

 Betroffene Personen: Interessenten; Kommunikationspartner. Geschafts- und
Vertragspartner.

o Zwecke der Verarbeitung: Buro- und Organisationsverfahren. Informationstechnische
Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.)).

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt ,Allgemeine
Informationen zur Datenspeicherung und Loschung*.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Microsoft Clouddienste: Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte
Anwendungssoftware; Dienstanbieter: Microsoft Irland Operations Limited, One Microsoft



Place, South County Business Park, Leopardstown, Dublin 18, D18 P521,

Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)

DSGVO); Website: https://microsoft.com/de-

de; Datenschutzerklarung: https://privacy.microsoft.com/de-de/privacystatement,

Sicherheitshinweise: https://www.microsoft.com/de-

de/trustcenter; Auftragsverarbeitungsvertrag: https://www.microsoft.com/licensing/docs/vie
w/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-

Protection-Addendum-DPA), Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-
Protection-Addendum-DPA).

Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen zu evaluieren, zu
optimieren und zu bewerben. Wenn Nutzer uns Uber die beteiligten Bewertungsplattformen oder -
verfahren bewerten oder anderweitig Feedback geben, gelten zusatzlich die Allgemeinen Geschéafts-
oder Nutzungsbedingungen und die Datenschutzhinweise der Anbieter. Im Regelfall setzt die
Bewertung zudem eine Registrierung bei den jeweiligen Anbietern voraus.

Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen in Anspruch
genommen haben, Gbermitteln wir mit Einwilligung der Kunden die hierzu erforderlichen Daten im
Hinblick auf den Kunden und die in Anspruch genommene Leistung an die jeweilige
Bewertungsplattform (einschlieBlich Name, E-Mail-Adresse und Bestellnummer bzw. Artikelnummer).
Diese Daten werden alleine zur Verifizierung der Authentizitat des Nutzers verwendet.

o Verarbeitete Datenarten: Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).

« Betroffene Personen: Leistungsempfanger und Auftraggeber. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

o Zwecke der Verarbeitung: Feedback (z. B. Sammeln von Feedback via Online-Formular).
Marketing.

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Google Kundenrezensionen: Dienst zur Einholung und/oder Darstellung der
Kundenzufriedenheit und Kundenmeinungen; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs.
1S.11it.f)

DSGVO); Website: https://www.google.com/; Datenschutzerklarung: https://policies.google.

com/privacy; Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Data Privacy
Framework (DPF); Weitere Informationen: Im Rahmen der Einholung von Kundenrezensionen



werden eine ldentifikationsnummer sowie Zeitpunkt fir den zu bewertenden
Geschaftsvorgang, bei direkt an Kunden versendeten Rezensionsanfragen die E-Mailadresse
des Kunden sowie deren Angabe zum Land des Wohnsitzes als auch die Rezensionsangaben
selbst verarbeitet; Weitere Angaben zu den Arten der Verarbeitung sowie der verarbeiteten
Daten: https://business.safety.google/adsservices/. Datenverarbeitungsbedingungen fur
Google Werbeprodukte: Informationen zu den Diensten Datenverarbeitungsbedingungen
zwischen Verantwortlichen und Standardvertragsklauseln fur Drittlandtransfers von

Daten: https://business.safety.google/adscontrollerterms.

Plug-ins und eingebettete Funktionen sowie Inhalte

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den Servern ihrer
jeweiligen Anbieter (nachfolgend als ,,Drittanbieter” bezeichnet) bezogen werden. Dabei kann es sich
zum Beispiel um Grafiken, Videos oder Stadtpldne handeln (nachfolgend einheitlich als ,,Inhalte*
bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse der Nutzer
verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren Browser senden konnten. Die IP-
Adresse ist damit fur die Darstellung dieser Inhalte oder Funktionen erforderlich. Wir bemuhen uns,
nur solche Inhalte zu verwenden, deren jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung
der Inhalte anzuwenden. Drittanbieter kdnnen ferner sogenannte Pixel-Tags (unsichtbare Grafiken,
auch als ,,Web Beacons“ bezeichnet) flr statistische oder Marketingzwecke einsetzen. Durch die
»Pixel-Tags“ konnen Informationen, wie etwa der Besucherverkehr auf den Seiten dieser Website,
ausgewertet werden. Die pseudonymen Informationen kdnnen dartber hinaus in Cookies auf dem
Gerat der Nutzer gespeichert werden und unter anderem technische Ausklnfte zum Browser und zum
Betriebssystem, zu verweisenden Websites, zur Besuchszeit sowie weitere Angaben zur Nutzung
unseres Onlineangebots enthalten, aber auch mit solchen Informationen aus anderen Quellen
verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in den Einsatz der
Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die Erlaubnis dar. Ansonsten
werden die Nutzerdaten auf Grundlage unserer berechtigten Interessen (d. h. Interesse an effizienten,
wirtschaftlichen und empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang
mochten wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

o Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, ldentifikationsnummern, beteiligte Personen). Standortdaten
(Angaben zur geografischen Position eines Gerates oder einer Person).

« Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten).
o Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Loschung®. Speicherung von Cookies von bis zu 2



Jahren (Sofern nicht anders angegeben, kdnnen Cookies und dhnliche Speichermethoden flr
einen Zeitraum von zwei Jahren auf den Geraten der Nutzer gespeichert werden.).

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Google Maps: Wir binden die Landkarten des Dienstes ,,Google Maps“ des Anbieters Google
ein. Zu den verarbeiteten Daten konnen insbesondere IP-Adressen und Standortdaten der
Nutzer gehoren; Dienstanbieter: Google Cloud EMEA Limited, 70 Sir John Rogerson’s Quay,
Dublin 2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)

DSGVO); Website: https://mapsplatform.google.com/; Datenschutzerkldrung: htips://policie
s.google.com/privacy. Grundlage Drittlandtransfers: Data Privacy Framework (DPF), Data
Privacy Framework (DPF).

Verarbeitung von Daten im Rahmen von Beschaftigungsverhialtnissen

Im Rahmen von Beschaftigungsverhaltnissen erfolgt die Verarbeitung personenbezogener Daten mit
dem Ziel, die Begrindung, Durchfuhrung und Beendigung solcher Verhaltnisse effektiv zu gestalten.
Diese Datenverarbeitung unterstutzt diverse betriebliche und administrative Funktionen, die flir das
Management der Mitarbeiterbeziehungen erforderlich sind.

Dabei umfasst die Datenverarbeitung verschiedene Aspekte, die von der Vertragsanbahnung bis zur
Vertragsauflosung reichen. Eingeschlossen sind die Organisation und Verwaltung der taglichen
Arbeitszeiten, die Verwaltung von Zugriffsrechten und Berechtigungen sowie die Handhabung von
PersonalentwicklungsmaBnahmen und Mitarbeitergesprachen. Die Verarbeitung dient auch der
Abrechnung und der Verwaltung von Lohn- und Gehaltszahlungen, die kritische Aspekte der
Vertragsdurchfihrung darstellen.

Zusatzlich berucksichtigt die Datenverarbeitung berechtigte Interessen des verantwortlichen
Arbeitgebers, wie die Sicherstellung der Sicherheit am Arbeitsplatz oder das Erfassen von
Leistungsdaten zur Bewertung und Optimierung betrieblicher Prozesse. Ferner beinhaltet die
Datenverarbeitung die Bekanntgabe von Beschéaftigtendaten im Rahmen von externen
Kommunikations- und Publikationsprozessen, wo dies flr betriebliche oder rechtliche Zwecke
erforderlich ist.

Die Verarbeitung dieser Daten erfolgt stets unter Beachtung der geltenden rechtlichen
Rahmenbedingungen, wobei das Ziel stets die Schaffung und Aufrechterhaltung eines fairen und
effizienten Arbeitsumfelds ist. Dies umfasst auch die Berlcksichtigung des Datenschutzes der
betroffenen Beschaftigten, die Anonymisierung oder Loschung von Daten nach Erfullung des
Verarbeitungszwecks oder gemaB gesetzlicher Aufbewahrungsfristen.

o Verarbeitete Datenarten: Beschaftigtendaten (Informationen zu Mitarbeitern und anderen
Personen in einem Beschaftigungsverhaltnis); Zahlungsdaten (z. B. Bankverbindungen,
Rechnungen, Zahlungshistorie); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Kontaktdaten (z. B. Post- und E-Mail-Adressen oder Telefonnummern);
Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der Erstellung); Sozialdaten
(Daten, die dem Sozialgeheimnis unterliegen und z. B. von Sozialversicherungstragern,



Sozialhilfetrager oder Versorgungsbehorden verarbeitet werden.); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.); Leistung- und
Verhaltensdaten (z. B. Leistungs- und Verhaltensaspekte wie Leistungsbewertungen, Feedback
von Vorgesetzten, Schulungsteilnahmen, Einhaltung von Unternehmensrichtlinien,
Selbstbewertungen und Verhaltensbewertungen.); Gehaltsdaten (z.B. Grundgehalt,
Bonuszahlungen, Pramien, Steuerklasseninformation, Zuschlage fir
Nachtarbeit/Uberstunden, Steuerabzlge, Sozialversicherungsbeitrage,
Nettoauszahlungsbetrag); Bild- und/ oder Videoaufnahmen (z. B. Fotografien oder
Videoaufnahmen einer Person); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und Betriebssysteme,
Interaktionen mit Inhalten und Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z.
B. IP-Adressen, Zeitangaben, ldentifikationsnummern, beteiligte Personen).

Betroffene Personen: Beschaftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und sonstige
Mitarbeiter).

Zwecke der Verarbeitung: Begrindung und Durchfuhrung von Beschaftigungsverhaltnissen
(Verarbeitung von Arbeitnehmerdaten im Rahmen der Begrindung und Durchflihrung von
Beschaftigungsverhaltnissen); Geschaftsprozesse und betriebswirtschaftliche Verfahren;
Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten; Offentlichkeitsarbeit;
SicherheitsmaBnahmen. Buro- und Organisationsverfahren.

Rechtsgrundlagen: Vertragserflllung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO); Berechtigte Interessen (Art.
6 Abs. 1 S. 1 lit. f) DSGVO). Verarbeitung besonderer Kategorien personenbezogener Daten in
Bezug auf Gesundheitswesen, Beruf und soziale Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Berechtigungsmanagement: Verfahren, die bei der Definition, Verwaltung und Kontrolle von
Zugriffsrechten und Benutzerrollen innerhalb eines Systems oder einer Organisation
erforderlich sind (z. B. Erstellung von Berechtigungsprofilen, Rollen- und zugriffsbasierte
Kontrolle, Priifung und Genehmigung von Zugangsantragen, regelméaBige Uberpriifung der
Zugriffsrechte, Nachverfolgung und Auditierung der Benutzeraktivitaten, Erstellung von
Sicherheitsrichtlinien und -verfahren); Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs.
1S. 1 lit. c) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Zwecke der Datenverarbeitung: Die personenbezogenen Daten der Beschaftigten werden in
erster Linie zur Begriindung, Durchfuhrung und Beendigung des Beschaftigungsverhaltnisses
verarbeitet. DarlUber hinaus ist die Verarbeitung dieser Daten notwendig, um gesetzliche
Verpflichtungen im Bereich des Steuer- und Sozialversicherungsrechts zu erfullen. Neben
diesen primaren Zwecken finden die Daten der Beschaftigten auch Verwendung zur Erfallung
regulatorischer und aufsichtsrechtlicher Anforderungen, zur Optimierung der Prozesse der
elektronischen Datenverarbeitung und zur Zusammenstellung von unternehmensinternen oder
unternehmensubergreifenden Daten, eventuell einschlieBlich statistischer Daten. Des
Weiteren konnen die Daten der Beschaftigten zur Geltendmachung von Rechtsanspruchen
und zur Verteidigung in rechtlichen Streitigkeiten verarbeitet



werden; Rechtsgrundlagen: Vertragserflllung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1
lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Ubermittlung von Mitarbeiterdaten: Die Daten der Beschéftigten werden intern nur von
denjenigen Stellen verarbeitet, die diese zur Erfullung der betrieblichen, vertraglichen und
gesetzlichen Pflichten benotigen.

Die Weitergabe von Daten an externe Empfanger erfolgt nur, wenn dies gesetzlich
vorgeschrieben ist, oder wenn die betroffenen Beschaftigten ihre Einwilligung gegeben haben.
Mogliche Szenarien dafur konnen Auskunftsersuchen von Behorden sein oder beim Vorliegen
von Vermodgensbildungsleistungen. Des Weiteren kann der Verantwortliche personenbezogene
Daten an weitere Empfanger weiterleiten, soweit dies zur Erfullung seiner vertraglichen und
gesetzlichen Pflichten als Arbeitgeber notwendig ist. Diese Empfanger kdnnen beinhalten: a)
Banken b) Krankenkassen, Rentenversicherungstrager, Trager der Altersvorsorge und sonstige
Sozialversicherungstrager c) Behoérden, Gerichte (z. B. Finanzbehdrden, Arbeitsgerichte,
weitere Aufsichtsbehorden im Rahmen der Erfullung von Melde- und Auskunftspflichten) d)
Steuer- und Rechtsberater e) Drittschuldner im Falle von Lohn- und Gehaltspfandungen f)
Weitere Stellen, gegenuber denen gesetzlich verpflichtende Erklarungen abzugeben sind.
Daruber hinaus kdnnen Daten an Dritte weitergegeben werden, falls dies fur die
Kommunikation mit Geschaftspartnern, Lieferanten oder sonstigen Dienstleistern notwendig
ist. Beispiele dafur sind Angaben im Absenderbereich von E-Mails oder Briefkopf sowie das
Anlegen von Profilen auf externen Plattformen; Rechtsgrundlagen: Vertragserfullung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1
S. 1 lit. f) DSGVO).

Dienstreisen und Reisekostenabrechnung: Verfahren, die bei der Planung, Durchflhrung
und Abrechnung von Geschaftsreisen erforderlich sind (z. B. Buchung von Reisen, Organisation
von Unterklnften und Transportmitteln, Verwaltung von Reisekostenvorschissen, Einreichung
und Prufung von Reisekostenabrechnungen, Kontrolle und Verbuchung der entstandenen
Kosten, Einhaltung von Reiserichtlinien, Abwicklung des

Reisekostenmanagements); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Entgeltabrechnung und Lohnbuchhaltung: Verfahren, die bei der Berechnung, Auszahlung
und Dokumentation von Léhnen, Gehaltern und sonstigen Bezuigen von Mitarbeitern
erforderlich sind (z. B. Erfassung von Arbeitszeiten, Berechnung von Abzligen und Zuschlagen,
Abfluhrung von Steuern und Sozialversicherungsbeitragen, Erstellung von Lohn- und
Gehaltsabrechnungen, Fihrung der Lohnkonten, Meldewesen gegenuber Finanzamt und
Sozialversicherungstragern); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c)
DSGVO).

Léschung von Beschaftigtendaten: Beschaftigtendaten in der Schweiz werden geldscht,
wenn sie fur den Zweck, fur den sie erhoben wurden, nicht mehr erforderlich sind, es sei denn,
sie mussen aufgrund gesetzlicher Pflichten oder aufgrund der Interessen des Arbeitgebers



aufbewahrt oder archiviert bleiben. Hierbei werden die folgenden Aufbewahrungs- und
Archivierungspflichten beachtet:

o 10 Jahre — Aufbewahrungsfrist flir Blicher und Aufzeichnungen, Jahresabschlusse,
Inventare, Geschaftsberichte, Eroffnungsbilanzen, Buchhaltungsbelege und
Rechnungen sowie alle erforderlichen Arbeitsanweisungen und sonstigen
organisatorischen Dokumente (Art. 958f des Schweizerischen Obligationenrechts (OR)).

o 10 Jahre —Daten, die flr die Bertcksichtigung potenzieller Schadensersatzanspriche
oder ahnlicher vertraglicher Anspriiche und Rechte erforderlich sind, sowie fur die
Bearbeitung damit verbundener Anfragen, basierend auf vergangenen
Geschaftserfahrungen und tblichen Branchenpraktiken, werden fur die gesetzliche
Verjahrungsfrist von zehn Jahren gespeichert, es sei denn, eine kurzere Frist von funf
Jahren ist anwendbar, was in bestimmten Fallen relevantist (Art. 127, 130 OR).
Anspriuche verjahren nach funf Jahren flr Mieten, Pacht- und Kapitalzinszahlungen
sowie andere periodische Leistungen, fur die Lieferung von Lebensmitteln, fur
Gastronomie- und Gastwirtschulden sowie aus Handwerksleistungen,
Einzelhandelsverkauf von Waren, medizinischer Versorgung, beruflicher Arbeit von
Rechtsanwalten, juristischen Agenten, Anwalten und Notaren und aus dem
Arbeitsverhaltnis von Angestellten (Art. 128 OR).

Personalaktenfiihrung: Verfahren, die bei der Organisation, Aktualisierung und Verwaltung
von Mitarbeiterdaten und -unterlagen erforderlich sind (z. B. Erfassung von
Personalstammdaten, Aufbewahrung von Arbeitsvertragen, Zeugnissen und Bescheinigungen,
Aktualisierung von Daten bei Anderungen, Zusammenstellung von Unterlagen fiir
Mitarbeitergesprache, Archivierung von Personalakten, Einhaltung von
Datenschutzbestimmungen); Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO), Verarbeitung besonderer
Kategorien personenbezogener Daten in Bezug auf Gesundheitswesen, Beruf und soziale
Sicherheit (Art. 9 Abs. 2 lit. h) DSGVO).

Pflicht zur Bereitstellung von Daten: Der Verantwortliche weist die Beschaftigten darauf hin,
dass die Angabe ihrer Daten erforderlich ist. Dies ist grundsatzlich der Fall, wenn die Daten fur
die Begrindung und Durchflihrung des Arbeitsverhaltnisses erforderlich sind oder deren
Erhebung gesetzlich vorgeschrieben ist. Die Angabe von Daten kann auch dann erforderlich
sein, wenn Beschaftigte Ansprlche geltend machen oder Ansprliche den Beschéaftigten
zustehen. Die Durchfuhrung dieser MaBnahmen oder Erfullung von Leistungen ist von der
Angabe dieser Daten abhangig (zum Beispiel die Angabe von Daten zwecks Empfangs von
Arbeitslohn); Rechtsgrundlagen: Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1
S. 1lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢c) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Publikation und Bekanntgabe von Daten der Beschaftigten: Die Daten der Beschaftigten
werden nur dann publiziert oder an Dritte bekanntgegeben, wenn dies zum einen zur
Wahrnehmung der Arbeitsaufgaben entsprechend dem Arbeitsvertrag erforderlich ist. Dies gilt
beispielsweise, wenn Beschaftigte nach Absprache oder vereinbarter Aufgabenbeschreibung
als Ansprechpersonen in Korrespondenzen, auf der Website oder in 6ffentlichen Registern



genannt werden oder das Aufgabenfeld reprasentative Funktionen enthalt. Ebenso kann dies
der Fall sein, wenn im Rahmen der Aufgabenwahrnehmung eine Darstellung oder
Kommunikation mit der Offentlichkeit erfolgt, wie zum Beispiel Bildaufnahmen im Rahmen der
Offentlichkeitsarbeit. Ansonsten erfolgt eine Verdffentlichung der Daten der Mitarbeiter nur mit
deren Einwilligung oder auf Grundlage berechtigter Interessen des Arbeitgebers, zum Beispiel
bei Buhnen- oder Gruppenbildaufnahmen im Rahmen einer 6ffentlichen

Veranstaltung; Rechtsgrundlagen: Vertragserflullung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die flir deren Beurteilung und Auswahl
erforderlichen Daten mitteilen. Welche Informationen erforderlich sind, ergibt sich aus der
Stellenbeschreibung oder im Fall von Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehdren zu den erforderlichen Angaben, die Informationen zur Person, wie der Name,
die Adresse, eine Kontaktmaoglichkeit sowie die Nachweise Uber die fur eine Stelle notwendigen
Qualifikationen. Auf Anfragen teilen wir zusatzlich gerne mit, welche Angaben bendtigt werden.

Sofern verflgbar, kbnnen Bewerber ihre Bewerbungen gerne Uber unser Onlineformular einreichen,
welches nach dem neuesten Stand der Technik verschlusselt ist. Alternativ ist es auch moglich,
Bewerbungen per E-Mail an uns zu senden. Wir mdchten Sie jedoch darauf hinweisen, dass E-Mails
im Internet grundsatzlich nicht verschlisselt versendet werden. Obwohl E-Mails auf dem
Transportweg in der Regel verschlisselt werden, erfolgt dies nicht auf den Servern, von denen sie
gesendet und empfangen werden. Daher konnen wir keine Verantwortung fur die Sicherheit der
Bewerbung auf ihrem Ubertragungsweg zwischen dem Absender und unserem Server iibernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von Bewerbern kdnnen
wir unter Beachtung der gesetzlichen Vorgaben, Bewerbermanagement-, bzw. Recruitment-Software
und Plattformen und Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber kdnnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren oder uns die
Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des Bewerbungsverfahrens
besondere Kategorien von personenbezogenen Daten (Art. 9 Abs. 1 DSGVO, z. B. Gesundheitsdaten,
wie z. B. Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt oder von
diesen mitgeteilt werden, erfolgt deren Verarbeitung damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte austiben und seinen bzw. ihren diesbezlglichen Pflichten
nachkommen kann, im Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer
Personen oder fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, flr die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diagnostik, flr die Versorgung oder
Behandlung im Gesundheits- oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten
im Gesundheits- oder Sozialbereich.

Loschung von Daten: Die von den Bewerbern zur Verfligung gestellten Daten kdnnen im Fall einer
erfolgreichen Bewerbung flr die Zwecke des Beschaftigungsverhaltnisses von uns weiterverarbeitet
werden. Andernfalls, sofern die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die



Daten der Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zurtickgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die Léschung erfolgt,
vorbehaltlich eines berechtigten Widerrufs der Bewerber, spatestens nach dem Ablauf eines
Zeitraums von sechs Monaten, damit wir etwaige Anschlussfragen zu der Bewerbung beantworten
und unseren Nachweispflichten aus den Vorschriften zur Gleichbehandlung von Bewerbern
nachkommen kénnen. Rechnungen Uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern angeboten, erfolgt
auf Grundlage einer Einwilligung. Die Bewerber werden dartber belehrt, dass ihre Zustimmung zur
Aufnahme in den Talentpool freiwillig ist, keinen Einfluss auf das laufende Bewerbungsverfahren hat
und sie ihre Einwilligung jederzeit fur die Zukunft widerrufen kdnnen.

o Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstdndige Name, Wohnadresse,
Kontaktinformationen, Kundennummer, etc.); Kontaktdaten (z. B. Post- und E-Mail-Adressen
oder Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und Beitrage
sowie die sie betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt
der Erstellung). Bewerberdaten (z. B. Angaben zur Person, Post- und Kontaktadressen, die zur
Bewerbung gehoérenden Unterlagen und die darin enthaltenen Informationen, wie z. B.
Anschreiben, Lebenslauf, Zeugnisse sowie weitere im Hinblick auf eine konkrete Stelle oder
freiwillig von Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation).

o Betroffene Personen: Bewerber.

o Zwecke der Verarbeitung: Bewerbungsverfahren (Begrindung und etwaige spatere
Durchfihrung sowie mogliche spatere Beendigung des Beschaftigungsverhaltnisses).

e Aufbewahrung und Loschung: Loschung entsprechend Angaben im Abschnitt ,,Allgemeine
Informationen zur Datenspeicherung und Léschung®

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw. vertragliches Verhaltnis
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO).
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